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Qu’est-ce que BGP ?

= BGP est un protocole de routage IP
dynamique

— pour l'aiguillage des datagrammes IP

— acheminement « hop-by-hop »

= Comment fonctionnent les routeurs
IP ?

— ont plusieurs « pattes » ou interfaces

— utilisent 'adresse IP destination des
paquets

— résolvent cette adresse dans la table
pour en déduire l'interface de sortie
du paquet

= Comment peupler les tables de
routage des routeurs IP ?

— Les protocoles de routage IP
transportent des infos de routes ou
chemin vers des blocs d’@ IP pour
calculer les meilleurs chemins

199.16.156.38

137.194.11.11

= BGP est LE protocole de routage dynamique sur I'lnt  ernet
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1. BGP et I'Internet

= Un peu de vocabulaire

AS

RIR /LIR

préfixe IP (e.g. 192.0.2.0/24,
2001:db8:abcd::/56)

voisin BGP

route BGP

attribut BGP (métriques, marqueurs,
next-hop, etc)

AS PATH

= Un protocole a vecteur de chemin
(path vector) : décisions locales pour
des chemins de bout en bout

= Un protocole robuste...

BGP et I'interconnexion de réseaux — Sarah Nataf — IEUFI, 2014
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1. BGP et I'Internet

CAIDA’s I1Pv4 & 1Pv6 AS Core Archipelago
AS-level INTERNET Graph Jan 2013

Arpanet - 1970

EGP : début 80's
BGP-1 : fin 80’s
BGP-4 : 1995

sources des illustrations:

http://som.csudh.edu/fac/Ipress/history/arpa KVQR’--'»: R
maps/ k M-E}R;‘@;\;x-\*’ '

CAIDA : http://www.caida.org/home/ Copyright 2013 UC Regents. All rights reserved.
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1. BGP et I'Internet

Evolution de la table IPv4 (source: potaroo.net)
vue de I'AS 6447 / Route-views Oregon IX

[peTelel]

FOOOOG =

LATE T

FO0Q00 -

Active BGP entries (FIB)

200000 =

HRECTET

1 1 1 1 1
ag a5 o5 a7 ag a9 ] o1 0z 03 (d 05 0f o7 U] 09 10 11
Date

BGP et I'interconnexion de réseaux — Sarah Nataf — IEUFI, 2014



1. BGP et I'Internet

Chiffres clefs

505 000 nombre de routes IPv4
47 000 nombre d’'AS
268 000 nombre de /24 dans la DFZ

53% % d’'adresses a 2 AS de distance
de I'AS 6447

17 500 nombre de routes IPv6

BGP et I'interconnexion de réseaux — Sarah Nataf — IEUFI, 2014



1. BGP et I'Internet

Evolution de la table IPv6 (source: potaroo.net)
vue de I'AS 6447 / Route-views Oregon IX

15000

16000 -

14000 =

12000 -

10000 =

GO00 -

Active BGP entriez (FIB)

GO0 =

LA

2000 -

Date
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2. Grands principes du routage BGP
Pourquoi choisir d’activer une session BGP ?

= Utiliser BGP n’est pas une obligation pour se raccorder au reste du
monde : il est possible par exemple d’utiliser une route par défaut
statique.
= Cas d'usage classique : AS multihomé avec des besoins
d'ingénierie de trafic particuliers
— remarque : un tel AS peut tres bien ne recevoir de ses transitaires
gu’une route par défaut et non pas le full-routing.

— remarque bis : un opérateur multihomé vers un unigue autre
opérateur peut utiliser BGP avec un numéro d’AS privé.

&= - N

ASY

K
- C ASX 5P
- e T, i A T —
< ASX > < Asx ™y & Asy B s q 1 e s
—— 0 —— — @~ “o——
R1 R2 RA1 R2
R3
1IR3 R4 R3 R4l : O ﬂé\
/\ ’*Q/\L\ D — . e
i - E— (\‘\_
Q AS 65000 S - ASZ ,) — o
RS
\,)\
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2. Grands principes du routage BGP
Etablissement des sessions BGP

= Une session BGP s’établit
entre 2 routeurs (ou voisins
BGP) sur le port TCP/179
— eBGP entre deux AS

H H ’ T B
— iIBGP au sein d’'un AS < Asesoot A T aseson N
— en full-mesh - ‘“Of) ‘@~ ,.‘ﬁr)
M TR R2 [
= Par défaut, Igs sessions (?BGP cHGP cBGP
sont construites sur des liens ‘
directs (session monohop) g y
— sinon configurer la session P ‘O“\
en multihop ; 48 Q > B
) D, & . AS 65000 :
— optionnellement, possibilité ‘ g

R5

de configurer une
authentification.

L’AS 65000 est multihomé.
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2. Grands principes du routage BGP
Annonce d'une route BGP sur l'Internet

= Par défaut, AS 65003
— un routeur recevant une 1 p\g 192.0.2.0/24
route via eBGP la \LQ")
réannonce a ses voisins Vo
iIBGP ; P P ' : -
— une route apprise via iBGP € rsesooz T ™
n’est pas réannoncée aux @\ \ﬁ)
autres voisins iBGP. 7R
- . P P
= Le routeur construit sa table g l l
de routage BGP et réannonce .
Sa "BEST"(*) A R3_P> R4

— selon la politique de routage @& ‘—@\

Si pour une méme - A

~ o . \LO
destination plusieurs routes
sont en concurrence,
I'algorithme de sélection des Dans cet exemple, R3, R4 et R5
meilleures routes s'applique. connaissent chacun 2 routes distinctes pour
le préfixe P.

11 BGP et I'interconnexion de réseaux — Sarah Nataf — IEUFI, 2014
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4. Politigue de routage BGP

Attributs BGP

= 4 types d’attributs

Well-known mandatory Optional Transitive (transmis
(reconnus, propageés et au voisin, optionnels)
obligatoires) - Community

-AS_PATH - Aggregator

- Next-Hop

- Origin

Well-known discretionnary Optional non-transitive
(reconnus, propagés, présence  (optionnels et non retransmis)
facultative) - MED (Multi-exit Discriminator)
- Local Preference

- Atomic Aggregate

12 BGP et I'interconnexion de réseaux — Sarah Nataf — IEUFI, 2014 source: APNIC eleammg « BGP attributes »



2. Grands principes du routage BGP
Annonce d'une route BGP sur l'Internet

= Interaction entre BGP et I'lGP:
— résolution des points de montage des sessions

— c’est aussi I'lGP qui permet & R5 de résoudre le AS 65003
« next-hop » de la route (plusieurs solutions possibles ¢ Da
lors des réannonces de routes eBGP vers iBGP). er ‘}192-0-2-0’24
- ' " “n

sna@R5> show route 192.0.2.1 detail

192.0.2.0/24 (2 entries, 1 announced) = P P
*BGP Preference: 170/-101 ("r AS 65001
Protocol next hop: 10.0.0.3
State: <Active Int Ext> v TR
Local AS: 65000 Peer AS: 65000
Age: 2w5d 5:41:32 Metric2: 30 ; p
(...) !
BGP Preference: 170/-101 ,
(...)
sna@R5> show route 10.0.0.3 a R3—P> R4
10.0.0.3/32 *[IS-1S/18] 4w6d 07:29:03, metric 30 il
>to 10.5.3.3 via ae3.0 @« Q &
< p \s 6500 / N
——a gt |
sna@R5> show route 192.0.2.1 R5
192.0.2.0/24 *[BGP/170] 2w5d 06:00:31, localpref 100, from 10.0.0.3
AS path: 65001 65003 I, validation-state: unverifie d
>t0 10.5.3.3 via ae3.0
[BGP/170] 2w5d 06:00:31, localpref 100, from 10.0.0. 4
AS path: 65002 65003 I, validation-state: unverifie d

> 10 10.5.4.4 via ae4.0
13 BGP et I'interconnexion de réseaux — Sarah Nataf — IEUFI, 2014



2. Grands principes du routage BGP

Exemples extraits de looking-glass

Test Router Location Hostname [ IP Address
BGP ~  DE - Frankfurt ~ 210016

BGF routing table entry for 2.1.0.0/16, wersion 203962045
Path=: (1 availabkble, bke=st #1, table Default-IP-Routing-Tabkle)
5511 3215
130.117.15.2 (metric 10102022) from 38.28.1.137 (38.28.1.137)
Origin IGP, metric 4294967294, localpref 100, walid, internal, best
Community: 174:11401 174:20666 174:21100 174:22005
Originator: 38.28.1.42, Cluster list: 38.28.1.137, 38.28.1.250, 38.28.1.30

Test Router Location Hostname / IP Address
BGP * US-Washington, DC~ 2.1.0.0/16

BGPF routing takle entry for 2.1.0.0/16, wverzion 2246453881
Paths: (1 awvailable, best #1, table Default-IP-Routing-Table)
5511 3215
154.54.10.14 (metric 10102021) from 154.54.66.76 (1l54.54.66.76)
Crigin IGP, metric 4294%&72%84, localpref 100, walid, internal, best
Community: 174:10031 174:20666 174:21000 174:22013
Criginator: &€6.28.1.9, Cluster list: 154.54.66.76, 66.28.1.69, 66.28.1.89

14 BGP et I'interconnexion de réseaux — Sarah Nataf — IEUFI, 2014
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2. Grands principes du routage BGP

Sprint.net Looking Glass

E] Source %> @ Command %> @ Target

@ pvd O IPve

Frankfurt, Germany -

show bep route

show begp dampened

W H e W0

show bep flap-statistics

Query Results:

Sprint Source Region: Frankfurt, Germany (sl-bb20-fra)
Performing: Show Route

BGP routing table entry for 2.1.0.0/16, wveraion 635476164
Bestpath Modifiers: deterministic-med
Patha: (2 available, beat #2)
Advertised to update-groups:
1 3
o311 3215
213.206.131.18 (metric 122) from 213.206.128.26 (213.206.128.24)
Origin IGP, metric 4294967294, localpref 90, walid, internal
Comrunity: 1238:666 1239:667 1239:5000 1238:5020
5311 3215
81.52.188.176 (metric 82) from 217.118.224.10 ({217.118.224.10)
Origin IGP, metric 4294947294, localpref 90, wvalid, internal, besat
Community: 1239:666 1239:667 1239:5000 1239:5030

BGP et I'interconnexion de réseaux — Sarah Nataf — IEUFI, 2014

traceroute Exampie

ping Metwork: 2.1.0.0/16
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2. Grands principes du routage BGP
Principe de la patate chaude

= Routage « hot potato » |
— en l'absence de politique de (fﬁ AS 6F;’>§0

routage contraire, pour un
méme preéfixe et a égalite de
certains critéres (e.g. méme
longueur d'AS_PATH etc), e
une route apprise via eBGP
est préférée a une route
apprise via iBGP

P1 = 192.0.2.0/24

P2 = 198.51.100.0/24

16 BGP et I'interconnexion de réseaux — Sarah Nataf — IEUFI, 2014



3. Relations entre AS

Exemple : graphe de connexion IPv4 pour I'AS 2200 (Renater) tel que
vu par HE et par Robtex

-
P
.’/r
[ e
/

.l'rl //"__---r
/ L i
.'"I / / P R
|lI = —
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3. Relations entre AS

La relation client / transitaire

= A annonce toutes ses routes a
B (ainsi que celles de ses

—

éventuels clients). _

= B annonce la full-routing =~
Internet a A. FR 1 FR

= A utilise B pour I'évasion de
son trafic vers le reste de
I'Internet, et réciproqguement
recoit le trafic Internet via son
transitaire B.

= Attention : A n’envoie pas la A est client de B,
full-routing 4 B ! B est transitaire de A

18 BGP et I'interconnexion de réseaux — Sarah Nataf — IEUFI, 2014
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3. Relations entre AS

La relation de peering

= A annonce toutes ses routes a
B ainsi que celles de ses
éventuels clients

= B annonce toutes ses routes a 7 P(A,C1)
A ainsi que celles de ses 8. . } J
. ) AS B
éventuels clients . k 8
= Le trafic entre clients de A et de  AsCustoper P(B,C2) S Custoer 2

B passe par le lien de peering
et n'utilise pas les réseaux des

transitaires
— codts (opérateurs ©) et
performances (utilisateurs ©)

A et B sont peers

= Attention : A n’annonce pas la
full-routing a B ni des routes
recues de ses peers ! (et

BG Wé@ipﬁ@ﬁ@gameﬂa’@)x _ Sarah Nataf — IEUFI, 2014
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3. Relations entre AS
Tier-1, Tier-2, etc

i %3 Tier2ISP \

Tier 3 Network /

(nliletg-amned ISP) (single homed ISP)

0 — /

\ _ Intemet users
(business, consumers, etc)

source: Wikipedia

= Est dit « Tier-1 » un AS qui ne paie aucun transitaire pour joindre la totalite

des destinations de I'Internet :
— il'n"a que des relations de peering, _
— et est lui-méme transitaire pour certains clients.

= Cartel des Tier-1 (liste extraite de
hitp://en.wikipedia.org/wiki/Tier 1 network ) : AT&T, CenturyLink, DT, XO,
GTTb(ex-Tinet), Verizon, Sprint, Telia, NTT, L3, Tata, AboveNet, Cogent,
Seabone

BGP et I'interconnexion de réseaux — Sarah Nataf — IEUFI, 2014




3. Relations entre AS
architectures d'interconnexion

o Tier 2 ISP

Tier 3 Network
(single homed ISP)

Internet users
(business, consumers, etc)

source: Wikipedia
= sur les POP (Point of Presence)
= en direct

= via un IXP ou point d'échange
— en direct (vlan privé)
— sur le vlan public, optionnellement via un route-server

BGP et I'interconnexion de réseaux — Sarah Nataf — IEUFI, 2014



3. Relations entre AS

Graphe des relations entre AS

—
| .
&t As?p ASB P (Aslc?p
X4 /N
. ]
PR (xS (wsz)

NN/ TN
‘M ‘as \p _c@

Ce chemin d’annonce du préfixe p est
anormal car un client ne réannonce pas
a un transitaire une route recue d’'un
autre transitaire.

B : les moteurs d'inférences de
relations utilisent un autre modeéle
(composé) = transit mutuel ("sibling™).

22 BGP et I'interconnexion de réseaux — Sarah Nataf — IEUFI, 2014 N O K



23

3. Relations entre AS

Propagation d’'une annonce BGP

= Sur I'Internet, les tables de routage de chaque routeur different du
fait des politiques de routage implémentées dans les AS :

— Un routeur BGP ne réannonce que sa BEST a ses voisins.
— selon les filtres, certains prefixes peuvent méme ne pas étre regus
par certains AS : connectivité (graphe) n'implique pas joignabilité.

= Exemple de « depeering » : Cogent/Telia en 2008 (théorie des
petits mondes)

BGP et I'interconnexion de réseaux — Sarah Nataf — IEUFI, 2014



4. Politigue de routage BGP
Généralites

= La politique de routage BGP est propre a un AS
— « autonome » : chaque AS fait ce qu’il veut sur son réseau,
— la cohérence est a la charge a de I'ingénierie et des choix
d'implémentation.
= La politigue de routage BGP traduit les accords économiques entre
AS et les choix d’'ingénierie de trafic, par exemple
— 1. pour une destination donnée préférer un écoulement via un client,
sinon via un peer, sinon via un transitaire ;
— 2. connexions nominale / backup vers 2 transitaires
— 3. connexions en partage de charge vers 2 transitaires
— 4. préférer le routage « cold potato » pour des raisons de qualité de
service,
— 5. favoriser le trafic local, etc
= Attention, BGP assure le contrlle de la sortie du trafic de I'AS mais
ne peut controler a 100% comment il entre dans le réseau.
= Criteres de sélection des meilleures routes : la politique de routage

utilise les attributs des routes BGP.

24 BGP et I'interconnexion de réseaux — Sarah Nataf — IEUFI, 2014



4. Politigue de routage BGP

Election du meilleur chemin

= Chaque vendeur a son propre algorithme de sélection des meilleurs
chemins !

= Exemple d’algorithme (simplifi€) sur les routeurs Cisco :

1. Prefer the path with the highest WEIGHT.

2. Prefer the path with the highest LOCAL_PREF.

3. Prefer the path that was locally originated via a network or aggregate BGP

subcommand or through redistribution from an IGP.

Prefer the path with the shortest AS_PATH.

Prefer the path with the lowest origin type.

Prefer the path with the lowest multi-exit discriminator (MED).

Prefer eBGP over iBGP paths.

Prefer the path with the lowest IGP metric to the BGP next hop.

Determine if multiple paths require installation in the routing table for BGP

Multipath.

10. When both paths are external, prefer the path that was received first (the oldest
one).

11. Prefer the route that comes from the BGP router with the lowest router ID.

12. If the originator or router ID is the same for multiple paths, prefer the path with
the minimum cluster list length.

13. Prefer the path that comes from the lowest neighbor address.

©oNO O~
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4. Politique de routage BGP
Application : interco nominale/backup
grace au prepending de prefixe + local pref

host nane RA 192.0.2.0/24, 192.0.2.0/24,
! AS PATH=6500165000 6500065000 AS PATH=6500265000
router bgp 65000 L L

no synchroni zati on o

« g

AS 65002

bgp | og- nei ghbor - changes AS 65001

network 192.0.2.0 RB)

nei ghbor 10.10.1.1 renote-as 65001 0/0 0/0
nei ghbor 10.10.1.1 route-map RB- OQUT out '}\

nei ghbor 10.10.2.1 renpte-as 65002 ptprepen

nei ghbor 10.10.2.1 route-map RCG-IN in &

maxi mum pat hs 2 ( AS 65000

no aut o- sunmary
|
access-list 1 permt 192.0.2.0
i p as-path access-list 2 permt 7265002$% Résultat sur RA (extraits) :
route-map RB-QUT permt 10

match i p address 1

set as-path prepend 65000 65000

p=192.0.2.0/2

RA# show i p bgp
Status codes: s suppressed, d danmped, h history,

* valid, > best, i - internal
! Oigin codes: i - IGP, e - EGP, ? - inconplete
route-map RC-IN permt 10
mat ch as-path 2 Network  Next Hop  LocPrf Wight Path
set |ocal - preference 200 * 0.0.0.0 10.10.1.1 100 0 65001 i
* >j 10.10. 2.1 200 0 65002 i

26 BGP et I'interconnexion de réseaux — Sarah Nataf — IEUFI, 2014



host nane
I

4. Politique de routage BGP
Application : multihoming avec partage de charge

RA

router bgp 65000
no synchroni zation

bgp | og- nei ghbor - changes
redistribute static metric O route-map STATIC nap STATIC
10.
10.
10.
10.
10.
10.

nei ghbor
nei ghbor
nei ghbor
nei ghbor
nei ghbor
nei ghbor

10.
10.
10.
10.
10.
10.

1.1

MNP
e

maxi mum pat hs 2
no aut o- sunmary

ip prefix-1list
i p prefix-list
i p prefix-list
ip prefix-list
p route 10.0.0.0 255. 255. 252.

t oRB
t oRB
t oRC
t oRC

p+pﬁ J p+p2
g h " o h
AS 65002

C AS 65001

renote-as 65001
prefix-list toRB out
route-map GENERI C in p2=10. 0 2 0’23
renote-as 65002 Dans la RIB

prefix-list ToRC out 4144 060/22 AS PATH = 65000
route-map GENERIC 1N 1440 0/23 AS_PATH = 65000
10.0.2.0/23, AS_PATH = 65002 65000
Dans la FIB :
10.0.0.0/23 : if-TO-RB

permt 10.0.0.0/22 23 - i.-TO-R

permit 10.0.0.0/23 L0:0-2023:1-TORC

perm : 18 8 g 8; gg D’ou désagrégation : propagation de 3 routes pour
per m ' O. nLJI 10 I'AS 65000 au lieu de 1. Et en fonction de la charge,

on adapte les annonces pour répartir le trafic (e.g.

27 BGP et I'interconnexion de réseaux — Sarah Nataf — IEUFI, ZOJajout d'un /24, etc),



5. Protocole BGP
Specifications

= Normalisé principalement dans le RFC 4271 (2006), qui définit
entre autre

— les 4 types de messages : OPEN, UPDATE, KEEP ALIVE,
NOTIFICATIONS ;

— la machine a états pour I'établissement, le maintien et la fermeture de
session ;

— les opérations de maintenance des tables utilisées par BGP (Adj-RIB-
in etc), d’émission de nouvelle annonce ou suppression de chemin
pour un préfixe donné.

= RFC4271 définit également les attributs et leur utilisation
— ceci pour les routes IPv4 unicast.
= D'autres RFC définissent les solutions de réflexion de routes ou
conféedération au sein d’'un AS, ou encore des extensions BGP pour
d’autres AFI/SAFI, des mécanismes de haute disponibilité, etc.

— Les routeurs annoncent leur compatibilité avec ces extensions dans

les messages OPEN.

28 BGP et I'interconnexion de réseaux — Sarah Nataf — IEUFI, 2014



5. Protocole BGP
jouer avec le protocole BGP...

= incident « BGP option 99 » - 27 aolt 2010

— révélation d’un bug lors de tests préliminaires de secure BGP
Friday 27/08/2018

g | |
TEST am 1 ! ! ! I ! = i
15% : } } ! - i ———— S
99 T e en ¥ o i '

/——-\
" AS Transitt

|
T P T P P P o

Friday 27/08/20818
| |
! . !
VT LI I—F
S e ——
| | |
0% . -
= k= b= - = z b= = b= b= b = = r
________________ “ * - = = | A 5 E & 4 -
Friday 27/08/2018
: RS | - l
g
C e - — Fi‘ !
S Cuslo : TG | '\
AS Custom 3”'--.\__;,____;__'__;___;_1' |
0% - '
X ¢ & & & § ¥ § &

20H
22H -
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5. Protocole BGP
jouer avec le protocole BGP...

= |ncident « Mikrotik » :

— Révélation d’un bug sur le traitement dUPDATE BGP contenant un
préfixe avec un AS_PATH trop long

= Pour remédier a ces incidents,

— pour le BGP 99 : une optimisation protocolaire a été proposée pour
tenter de maintenir une session BGP établie lorsque seuls certains
messages UPDATE (NLRI avec attribut malformés) sont malformeés
au lieu de systématiquement clore les sessions ;

— pour le mikrotik : déployer un filtre sur la longueur de I'attribut
AS PATH a été recommandé, filtre toujours présent sur nombre de
configurations.

BGP et I'interconnexion de réseaux — Sarah Nataf — IEUFI, 2014



6. Configuration et commandes BGP

*A: ALU>conf i g>rout er >bgp# info
renove-private
router-id 10.10.10.5
enabl e- peer-tracking
rapi d-w t hdr awnal
group " GROUPE-i BGP"

famly ipv4d i pve vpn-ipvd flowipva

type internal

export " STATI C2BG”" "I BGP- QUT"
| ocal - address 10. 10.10.5

nei ghbor 10.10.10.3
description "R3"
exit
nei ghbor 10.10.10.4
description "R4"
exit
exi t

31 BGP et I'interconnexion de réseaux — Sarah Nataf — IEUFI, 2014

group "Transit1"

famly ipv4

t ype external

| ocal -address 10.1.1.1

I mport "GENERI G- IN' "Transitl1l-1N'

export "Transitl-OUT"

nei ghbor 10.1.1.2
description "Rl-Transitl1l-10GE"
peer-as 65501
prefix-limt 50

exi t

exit

group "Transitl1-v6"
famly ipv6

t ype external
| ocal - address 2001: db8::5
I mport "GENERI G- IN' "Transitl1l-1N'
export "Transitl-OUT"
nei ghbor 2001: db8:: 4
peer-as 65501
prefix-limt 10
exi t
exit
no shut down



6. Configuration et commandes BGP

Looking Glass Query results

BGP router identifier 195.66.232.254, |ocal AS nunber 5459

BGP table version is 291365610, nmain routing table version 291365610
415496 network entries using 56507456 bytes of nenory

2765936 path entries using 154892416 bytes of nenory

505220/ 72867 BGP path/ bestpath attribute entries using 64668160 bytes of nenory
261900 BGP AS-PATH entries using 9691704 bytes of nenory

25409 BGP community entries using 1291898 bytes of nenory

92 BCGP extended community entries using 2794 bytes of nenory

16 BGP route-map cache entries using 576 bytes of nenory

O B& filter-list cache entries using O bytes of nenory

BGP using 287055004 total bytes of nenory

1273432 received paths for inbound soft reconfiguration

BGP activity 26805232/ 26294225 prefixes, 733136865/ 730230610 pat hs, scan
I nterval 60 secs

Nei ghbor AS MsgRcvd MsgSent Thl Ver 1 nQ QutQ Up/ Down St ate/PfxRed
195. 66.224.1 6412 134810 140418 291365610 0 0 6wz2d 214
195. 66. 224. 2 51823 70833 70874 291365610 0 0 6w2d 1
195. 66.224.13 47541 0 0 1 0 0 4wld I dle

195. 66. 224. 21 6939 479147 70853 291365610 0 0 6w2d 56483
195. 66.224.50 39792 0 0 1 0 0 1lyl3w Active

195. 66.224.52 132591 29310 32260 291365610 0 0 2wed 1
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6. Configuration et commandes BGP

Rl#sh i p bgp nei ghbors aaa. bbb. ccc. ddd
BGP nei ghbor is aaa. bbb.ccc.ddd, renpote AS 3215, internal |ink
Description: Rl
Menber of peer-group ROUTEURS- | BGP for session paraneters
BGP version 4, renote router | D aaa. bbb. xxx.yyy
BGP state = Established, up for 1wOd
Last read 00:00:06, |last wite 00:00:24, hold tinme is 90,
keepalive interval is 30 seconds
Nei ghbor sessi ons:
1 active, is not nultisession capable
Nei ghbor capabilities:
Route refresh: advertised and recei ved(new)
Four-octets ASN Capability: advertised and received
Address famly | Pv4d Unicast: advertised and received
Graceful Restart Capability: received
Renote Restart tinmer is 120 seconds
Address fam lies advertised by peer:

none
Mul ti session Capability: advertised
Sent Rcvd
Opens: 1 1
Noti fi cations: 0 0
Updat es: 3914 156187
Keepal i ves: 21990 22409
Rout e Refresh: 0 0
Tot al : 25905 178597

Default mninumtinme between advertisenent runs is 0 seconds
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7. Incidents BGP
Ré-annonces de tables de routage Internet

= La plus ancienne occurrence : AS 7007
— réannonce de la FR dans 'lGP lui-méme réannoncé en BGP
= De nombreuses occurrences de cet incident, ayant des
retombées diverses sur le trafic.

= Pour s’en premunir, des filtres sont positionnées en IN sur les
sessions eBGP (entre peers, entre clients/transitaires)
— filtres en exact-match sur les préfixes
— les filtres sur ’AS_PATH ne suffisent en général pas si 'AS
fautif a modifié les AS origines

ex de filtre :
as-path access-list xx permit (_2200)+(_1712)*(_64 497)%

— limitation sur le nombre de route annoncées : cf. slide 31
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7. Incidents BGP

Ré-annonces de tables de routage Internet :

exemple de féevrier 2012

————

< AS Transit1

C

3 e,
AS Transit2

/\

. (—~
\‘_\ AS Peer

7
& R
AS Customer &7
AS Customer 2
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7. Incidents BGP
Usurpation de préfixes ou BGP hijacking

E—p —
R | ~ |
! AS Ap# AsB’ p —Asc p\ ) T RP\J:"—{’?S ;{P\‘)‘_—_{As c\p\)
N4 ’14 \ VAP Y N R
¢ AS Dp?)—» " P )—f ASF & EQ) e« DQ):‘-?‘E% P—( ASF D (asz »
L ~\ RS N - o '\‘_\‘_ e o
VAR ,,\./ \ oy SN TN

b : KAS H 5100 ‘AS J R G N\ (AsH p\g GBs1 > fas. B
& T «Hh ¢ € Hh 7 € 9@

— it

= Lorsqu’un préfixe p est usurpé par I'AS Z, il est fréequent que
seule une partie de I'Internet converge sur la nouvelle route.

— Il'impact dépend du degré de connectivité des AS légitime et
usurpateur du préfixe ainsi que des filtres.

= Siun AS Z annonce un préfixe p’ plus spécifique, la zone de
pollution est souvent bien plus importante.
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/. Incidents BGP
Monitoring BGP sur I'Internet

= Qutils construits autour de sondes BGP qui traitent les tables de
routage ou les UPDATES BGP et détectent les anomalies :
— disparition d’un préfixe ;
— nouveau préfixe pour un AS donné ;
— préfixe identique annoncé par un autre AS ;

— préfixe plus spécifique (e.g. un /24 appartenant a un /16) ;

— changement d’AS transitaire. 10.1.0.0/ 16

AS_PATH {2914 5511 3215}
10.1.1.0/ 24 Prrrrel
___________________ “-~. _AS_PATH {2914 Xxxxx yyyy zzzz}
eBGP -
---------------- » [SEIEETS

Rl BGP

10.1.0.0/16
—_—
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7. Incidents BGP
Retour d’expérience sur I'usurpation de prefixes

= De rares incidents en 2009 et 2010
— Exemple : Annonce d’un préfixe plus spécifique

Your prefix: 92.142. 0. 0/ 16:

Updat e ti ne: 2010-06-03 11:15 (UTQ

Det ect ed by #peers: 56

Det ect ed prefi x: 92.142.8.0/ 22

Announced by: AS1257 (TELE2)

Upst ream AS: AS2119 ( TELENOR- NEXTEL T. net)
ASpat h: 2119 1257

AS 1257 is now announci ng 92.142.8.0/22 which is a sub-
prefix of 92.142.0.0/16. 92.142.0.0/16 is
hi storically announced by ASes: 3215.
Time: Thu Jun 3 05:15:44 2010 GV
(bserved path: 812 1257

= Cas similaire a I'incident Youtube/Pakistan Telecom de 2008

http://www.ripe.net/internet-coordination/news/industry-developments/youtube-hijacking-a-ripe-ncc-ris-

case-study
— Malheureusement pour Youtube, 'AS 17557 annoncait un /24

= Accélération des usurpations depuis début 2011 pour I'AS 3215
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/. Incidents BGP
Retour d’expérience sur l'usurpation de préfixes :
historique du préfixe 2.0.0.0/12

3 entries found for 2.3.0.0/16 related prefixes

= Avant le dépIOiement : This group of prefixes was last seen by RIS on 2011-02-10 10:15:16 UTC
— Historique des Prefix Ongin AS First seen Last seen
annonces BGP 2300164761 2011-01-14 121909 UTC2011-01-14 12: 2054 UTC

230053215 2011-01-13 141637 UTC2011-02-1010:15: 16 UTC
23404245503 2011-01-20 19:52:09 UTC2011-01-20 20:05:36 UTC

= Au deploiement des 2.2.0.0/16 et 2.3.0.0/16 :
— Recrudescence des attaques DoS vers I'AS 3215

DoS Alert 2714290 Classification: |possible Attack x| Oct13 00:21 - Ongoing (14d, 13:40)

800 Kpps |
600 Kpps |
400 Kpps |

200 Kpps |

0 pps
Oct 13, 00:00 oct 15, 12:00 oct 18, 00000 Oct 20, 12:00 Oct 23, 00:00 Oct 25, 12:00

Importance Impact Type Affected Direction Mitigations

High ses 1.2 Gbps UDP Misuse PORT_RBCI_3215 Incoming None
817.1 Kpps 34532
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7. Incidents BGP

Retour d’expérience sur l'usurpation de préfixes :

cas du 2.0.0.0/12

= Depuis la mise en
service de ce pool, une
trentaine d’occurrences
d’'usurpation :

— des /30, des /24, en
particulier le
2.2.2.0/24;

— avec ou non impact
sur le trafic client

= Utilisation de BGPmon
pour la surveillance et
les alertes

= Des initiatives pour
sécuriser les annonces
BGP (e.g. RPKI)

Prafiy [z000M32 | More specifi x|
[¥P location ALL |

Time interral 3 months "I

Output type EHTML © Teut

Searchl

The RIS database containg data until 2012-05-27 13:10:00 UTC.

17 entries found for 2.0.0.0/12 more specific prefixes

This group of prefizes was last seen by RIS on 2012-05-27 08:00:00 UTC.

Between a M2 and a M3 94%) of 2.0.0.0M12 is being announced.

Prefix Origin AS First seen - Last seen
2220024 34984 2012-05-1613:36:86 UTC2012-08-17 211921 UTC
2000013 28718 2012-03-07 02:34:21 UTC2012-03-07 02:34:21 UTC
2220024 A1T88 20120217 072507 UTC2012-04-16 141243 UTC
21300163214 2011-08-01 075950 UTC2012-05-27 02:00:00 UTC
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Les politiqgues de routage BGP traduisent les besoins de SLA et les
accords économiques ; elles sont tres souples. Mais
I'interconnexion entre deux AS reste surtout affaire de négociations.

BGP est un protocole éprouve et robuste. La robustesse d'Internet
repose également sur la confiance mutuelle entre opérateurs et leur
coopération en cas d’incidents.

Ce sont les bonnes pratiques qui résolvent la plupart des incidents.
Le monitoring est important pour le diagnostic.

Parmi les évolutions de BGP ou ses autres fonctionnalités, on
aurait pu egalement citer (impossible faute de temps) :

les architectures RR et confedérations ;
les évolutions des implémentations avec corrections de bugs et les
optimisations de gestion des erreurs, pour améliorer la stabilité ;
les formats de routes (nouvelles AFI/SAFI par exemple) pour porter
de nouveaux services :

— pour des architectures de type VPN, datacenter ;

— Flowspec pour la diffusion de filtres et policers ;
les outils pour la lutte contre I'usurpation de préfixes a travers RPKI
(ou d’autres mécanismes en cours de normalisation reposant sur des
mecanismes cryptographiques).
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Quelgues pointeurs

= BGP & l'Internet :
— blogs de BGPmon, Potaroo, Renesys
— site de Dr Peering
— site de Stéphane Bortzmeyer

= Quitils de supervision / visualisation des préfixes ou Updates BGP :
— Robtex, HE, RIPE-NCC, Routeviews

= Configuration et exemples :
— les documentations de votre(vos) constructeur(s) préféré(s)
— les tutoriels de peering lors des différents NOG (e.g. Nanog, Apricot)
— les documentations de votre(vos) constructeur(s) préfere(s) !
— Guide des bonnes pratiques de configuration securité BGP par 'ANSSI

— les documentations de votre(vos) constructeur(s) préfere(s) !!

= Et bien sdr les RFC IETF http://tools.ietf.org/
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